Politica De Privacidad

La Universidad Estatal de Idaho (ISU, por sus siglas en inglés) estd comprometida con la proteccién de su
privacidad y el desarrollo de procesos y procedimientos para salvaguardar sus datos personales. Esta
Declaracion de Privacidad se aplica a la informacion enviada a ISU, incluyendo el uso de los sitios web y
aplicaciones de ISU, incluyendo, pero sin limitarse a la aplicacién mévil MyISU, y regula la forma en que
recopilamos, almacenamos, usamos y compartimos los datos.

Al proporcionar informacidn a ISU, usted consiente las practicas de datos establecidas en esta Declaracién
de Privacidad.

RECOLECCION DE DATOS PERSONALES

ISU recopila “datos personales”, que incluyen Informacién Personal Sensible (raza, origen étnico, creencias
religiosas o filoséficas, datos de salud, orientacién sexual y condenas penales) e Informacién Personal, que
es cualquier otra informacidn concerniente al titular de los datos, creada por ISU o proporcionada a ISU,
incluyendo su nombre, direccidn de casa, direccién de trabajo, nimero de teléfono y direccion de correo
electrdnico, asi como informacién demografica que no es Unica para usted.

La informacién sobre su hardware y software de computadora se recopila automaticamente, incluyendo la
direccion IP, los nombres de dominio del navegador, los tiempos de acceso y las direcciones del sitio web
de referencia. Esta informacion ayuda a ISU en el funcionamiento y la calidad de nuestros servicios y
proporciona estadisticas generales sobre el uso del sitio web de ISU.

La informacién que comparte directamente a través del sitio web de ISU, como los tablones de mensajes
publicos, puede ser recopilada y utilizada por otros. Usted puede interactuar con ISU en varias redes
sociales y la informacion que comparte se transmite a través de un sitio de terceros.

ISU no es responsable de las declaraciones de privacidad ni del contenido de los sitios web fuera de ISU y
sus sitios web, incluyendo enlaces a otros sitios web controlados o mantenidos por terceros. Familiaricese
con la declaracion de privacidad de cada sitio web que visite que recopile su informacién.

USO DE DATOS PERSONALES

ISU debe recopilar y usar su informacion para operar el sitio web y brindarle servicios, asi como para
informarle sobre otros productos o servicios disponibles de ISU y sus afiliados. ISU puede contactarlo a
través de encuestas para investigar los servicios actuales o posibles nuevos servicios que puedan
ofrecerse en el futuro.

ISU no vende, alquila ni arrienda listas de clientes a terceros. Sin embargo, ISU puede contactarlo en
nombre de un socio comercial tercero sobre un servicio u oferta que pueda interesarle, pero no transferira
su informacion a ese socio comercial tercero.

ISU puede compartir datos con terceros de confianza para ayudar con andlisis estadisticos, enviarle correos
electrénicos o postales, brindar soporte al cliente organizar entregas. ISU también puede compartir datos
con terceros de confianza que hayan firmado un contrato con ISU para respaldar sus operaciones. Estos
terceros de confianza tienen prohibido usar su informacidn para cualquier otro propdsito y estan obligados
a mantener la confidencialidad de su informacion.



ISU realiza un seguimiento de los sitios web y paginas web que visita dentro de ISU. Estos datos se utilizan
para ofrecer contenido y publicidad personalizados dentro de ISU a aquellos cuyo comportamiento indica
interés en un area tematica en particular.

ISU divulgara su informacidn sin previo aviso si asi lo requiere la ley o si cree de buena fe que dicha accidn
es necesaria para cumplir con un proceso legal presentado a ISU, para proteger y defender los derechos y/o
propiedad de ISU, y para proteger la seguridad personal de los usuarios de ISU o del pablico. ISU no utilizara
ni divulgara Informacidn Personal Sensible sin su consentimiento explicito.

COOKIES E IDENTIFICADORES

Una “cookie” es un pequefio archivo de datos que se escribe en su disco duro y contiene informacion sobre
su visita a un sitio web. No se almacena informacidn en las cookies. ISU tiene “cookies de primera parte”
que se establecen a través de los sitios web de ISU, incluyendo Google Analytics. También hay “cookies de
terceros” establecidas por terceros a través de los sitios web de ISU.

Un “identificador anénimo” es una cadena de caracteres aleatoria que se usa para el mismo propdsito que
una cookie, pero en plataformas donde la tecnologia de cookies no esta disponible, como en dispositivos
mdviles.

Si prefiere no recibir cookies, configure su navegador para no aceptarlas en absoluto o para notificarle y
requerir su aprobacion antes de establecer nuevas cookies. Esto puede hacer que algunos sitios web o
paginas web no funcionen correctamente, y/o puede que tenga que proporcionar la misma informacion
cada vez que visite esos sitios web o paginas.

SERVICIOS DE TERCEROS

ISU utiliza Google Analytics y los informes de Demografia e Intereses de Google Analytics. Google Analytics
utiliza cookies para ayudar a los sitios web a analizar cdmo los usuarios utilizan el sitio web. La
informacién recopilada sobre su uso de los sitios web (y posiblemente su direccion IP) se transmite y
almacena por Google.

PUBLICIDAD

ISU y proveedores de terceros, incluyendo Google, utilizan cookies de primera parte y cookies de terceros
juntos para informar, optimizar y servir anuncios basados en las visitas previas de una persona a los sitios
web de ISU y para mostrar anuncios especificos de contenido a los visitantes que han visitado previamente
los sitios web de ISU cuando van a otros sitios web. También se utilizan para informar sobre las
impresiones de anuncios de los visitantes, otros usos de los servicios de anuncios y como las interacciones
con esas impresiones y servicios de anuncios estan relacionadas con las visitas a los sitios web de ISU.

ISU utiliza datos de la publicidad basada en intereses de Google o datos de la audiencia de terceros, como
la edad, el género y los intereses con Google Analytics para informar, optimizar y entregar anuncios
basados en intereses.

OPCION DE EXCLUSION

Puede optar por excluirse de la publicidad grafica de Google Analytics y personalizar los anuncios de la Red
de Display de Google utilizando la Configuracién de Anuncios de Google (Google Ad Settings). Consulte
también la Politica de Privacidad de Google



https://www.google.com/settings/u/0/ads/
https://www.google.com/settings/u/0/ads/
https://www.google.com/policies/privacy/

SEGURIDAD DE SUS DATOS PERSONALES

ISU realiza los mayores esfuerzos para proteger su informacion del acceso, uso o divulgacion no
autorizados. ISU protege la informacidn que proporciona en servidores de computadoras en un entorno
controlado y seguro, protegido contra el acceso, uso o divulgacion no autorizados. Cuando se transmite
informacidn, como el nimero de tarjeta de crédito, a otros sitios web, esta protegida a través de
encriptacion, como el protocolo Secure Socket Layer (SSL).

REGISTROS DE LOS ESTUDIANTES

Los registros de los estudiantes estan protegidos por la Ley de Derechos Educativos y Privacidad Familiar
(FERPA), que es una regulacién federal que asigna derechos a los estudiantes y responsabilidades a las
instituciones educativas con respecto a los registros educativos de los estudiantes, incluida la divulgacién
de informacion de esos registros. Para obtener mas informacion, consulte el sitio web de la Oficina del

Registrador
CAMBIOS A ESTA DECLARACION DE PRIVACIDAD

ISU puede cambiar periédicamente esta Declaracion de Privacidad segun sea necesario y le anima a
revisarla para mantenerse actualizado sobre cémo ISU protege su informacion.

COMPLIMIENTO

Si tiene comentarios sobre esta Declaracion de Privacidad o cree que ISU no ha cumplido con esta
Declaracion de Privacidad, comuniquese con gdpr@isu.edu.

Qué Informacion se Recoge y Comparte

La Universidad recoge Informacion Personal Sensible, que incluye datos que revelan el origen racial o
étnico, opiniones politicas, creencias religiosas o filoséficas, o la afiliacion a sindicatos, y el procesamiento
de datos genéticos, datos biométricos con el propésito de identificar de manera Unica a una persona
natural, datos relacionados con la salud o datos sobre la vida sexual u orientacion sexual de una persona.
El procesamiento de informacidn personal sensible requiere el consentimiento informado explicito del
titular de los datos.

La Universidad también recoge Informacion Personal, que incluye datos que no son Informacion Personal
Sensible, creados por o proporcionados a un Controlador de Datos o Procesador de Datos, incluyendo
nombre, direccion de correo electronico, identificacion, ID de usuario, nimeros de cuenta, fotos e
identificadores electronicos como direcciones IP u otros identificadores en linea y IDs de dispositivos.

La Universidad recopila y procesa Informacion Personal Sensible e Informacion Personal Ginicamente
cuando es necesario para el ejercicio de los intereses legitimos, funciones y responsabilidades de la
Universidad como institucion publica de investigacion y educacion superior. Cuando la informacion se envia
a los siguientes departamentos o usted utiliza los sitios web seguros de la Universidad y otros servicios,
usted consiente la recopilacion, uso y divulgacion de esa informacién como se describe a continuacion:

o Asuntos Académicos: Los datos se recopilan y comparten con partes internas y externas para
analizar y mejorar el proceso de admisién de ISU; para esfuerzos de divulgacion; para los procesos
y funciones relacionadas con la admisién como estudiante; gestionar una cuenta académica;
proporcionar asesoria académica; desarrollar y ofrecer programas educativos; hacer seguimiento


https://www.isu.edu/registrar/student-resources/ferpa/
https://www.isu.edu/registrar/student-resources/ferpa/
mailto:gdpr@isu.edu

del progreso académico; analizar y mejorar los programas educativos; reclutamiento; retencion;
mantenimiento de la acreditacion; para informes regulatorios, auditorias y otros procesos y
funciones relacionados con la Universidad.

Deportes: Los datos se recopilan y comparten con partes internas y externas para reclutar
estudiantes atletas; para los procesos y funciones relacionadas con las admisiones; para los
procesos y funciones relacionadas con la elegibilidad de los estudiantes atletas; gestionar cuentas
académicas de los estudiantes atletas; proporcionar asesoria académica; hacer seguimiento del
progreso académico; para informes regulatorios, auditorias y otros procesos y funciones
relacionados con la Universidad.

Finanzas y Administracion: Los datos se recopilan y comparten con partes internas y externas para
administrar cuentas; ejecutar contratos; administrar recibos y pagos; analizar y mejorar los
procesos de transacciones en efectivo y crédito; solicitar ayuda financiera y becas; para informes
regulatorios, auditorias y otros procesos y funciones relacionados con la Universidad.

Uso General: Los datos se recopilan y comparten con partes internas y externas para realizar
investigaciones demograficas y estadisticas generales para mejorar los programas de la
Universidad; identificar los servicios de apoyo o actividades apropiadas; hacer cumplir las politicas
de la Universidad y/o cumplir con las leyes aplicables; para informes regulatorios, auditorias y otros
procesos y funciones relacionados con la Universidad.

Escuela de Postgrado: Los datos se recopilan y comparten con partes internas y externas para
analizar y mejorar el proceso de admision de la escuela de postgrado de ISU; para los esfuerzos de
divulgacion de la escuela de postgrado; para los procesos y funciones relacionados con la
admision como estudiante de postgrado; gestionar una cuenta académica; proporcionar asesoria
académica; desarrollar y ofrecer programas educativos de postgrado; hacer seguimiento del
progreso académico; analizar y mejorar los programas educativos de postgrado; reclutamiento;
retencion; mantenimiento de la acreditacion; para informes regulatorios, auditorias y otros
procesos y funciones relacionados con la Universidad.

Recursos Humanos: Los datos se recopilan y comparten con partes internas y externas para
considerar a un solicitante para empleo; realizar verificaciones de antecedentes; administrar un
contrato de empleo, incluyendo némina y beneficios; proporcionar ajustes razonables; evaluar la
capacidad para trabajar; analizar y mejorar las practicas de contratacion; para informes
regulatorios, auditorias y otros procesos y funciones relacionados con la Universidad.

Programas Internacionales: Los datos se recopilan y comparten con partes internas y externas
para apoyar la admision de estudiantes extranjeros y académicos; el empleo de individuos de
paises extranjeros; apoyar programas de intercambio de estudiantes y profesores en el extranjero;
celebrar y ejecutar acuerdos con instituciones de educacion superior extranjeras; identificar
actividades de interés; para informes regulatorios, auditorias y otros procesos y funciones
relacionados con la Universidad.

Sujetos de Investigacion: Los datos se recopilan y comparten con partes internas y externas para
realizar estudios con sujetos de investigacion en el ejercicio de investigaciones cientificas,
histéricas y/o con fines estadisticos; para informes regulatorios, auditorias y otros procesos y
funciones relacionados con la Universidad.



Asuntos Estudiantiles: Los datos se recopilan y comparten con partes internas y externas para
proporcionar y administrar alojamiento a los estudiantes; gestionar una cuenta estudiantil;
proporcionar ajustes razonables; ofrecer asesoria y colocacion profesional; administrar procesos
de conducta; mejorar la experiencia del estudiante; personalizar la experiencia y las interacciones
del estudiante; marketing; para informes regulatorios, auditorias y otros procesos y funciones
relacionados con la Universidad.

Avance Universitario: Los datos se recopilan y comparten con partes internas y externas para
gestionar las relaciones con ISU; servir mejor a los intereses individuales mediante la
personalizacion de experiencias e interacciones; con fines de marketing; para informes
regulatorios, auditorias y otros procesos y funciones relacionados con la Universidad.

Como se Usa la Informacidn

La Universidad puede utilizar y divulgar Informacion Personal Sensible y otra Informacion Personal de la
siguiente manera:

Consentimiento: Con el consentimiento para hacerlo, a menos que el GDPR permita que dichos
datos sean recopilados y procesados sin consentimiento.

Circunstancias de Emergencia: Cuando sea necesario, si a juicio exclusivo de ISU, la persona no
puede proporcionar consentimiento fisica o legalmente y/o tal divulgacion es necesaria para
proteger la salud, seguridad o propiedad de cualquier individuo.

Padres y Tutores: Cuando sea necesario debido a una emergencia o para completar el proceso de
admision o ayuda financiera.

Necesidad de Empleo: Cuando sea necesario para administrar beneficios de empleo o seguridad
social de acuerdo con la ley aplicable, sujeto a la imposicion de salvaguardas apropiadas para
evitar la divulgacién no autorizada.

Organizaciones Caritativas: Con la Fundacion ISU y otras organizaciones en relacién con
donaciones caritativas, sujeto a la imposicion de salvaguardas apropiadas para evitar la
divulgacion no autorizada.

Informacién Publica: Si el individuo ha hecho publica claramente la informacion.

Archivado: Para fines de archivo en interés publico, y para investigacion histdrica o fines
estadisticos.

Obligacion Legal: Cuando la divulgacion sea requerida o permitida por leyes y regulaciones
internacionales, federales y estatales.

Obligacion Contractual: Cuando la divulgacion sea necesaria para la ejecucion de un contrato en el
que la persona es parte, o para tomar medidas a solicitud del titular de los datos antes de celebrar
un contrato.

Proveedores de Servicios: Cuando un tercero ha firmado un contrato con la Universidad para
apoyar la administracion de operaciones y politicas de la Universidad, sujeto a la imposicion de
salvaguardas apropiadas para evitar la divulgacién no autorizada.



e Programas Afiliados a la Universidad: Con partes afiliadas a la Universidad con el propdsito de
contactar a personas sobre bienes, servicios, donaciones caritativas o experiencias que puedan
interesarles.

o Informacion Desidentificada y Agregada: En forma desidentificada o agregada, sin limitacion.
Proteccion de Datos

ISU tiene medidas de seguridad técnicas y organizativas apropiadas para proteger su informacion
transmitida a nosotros y almacenada en archivos y en nuestros sistemas de tecnologia de la informacion
(ver la pagina de politicas de Servicios de Tecnologia de la Informacion). ISU es responsable Gnicamente de
las practicas de privacidad de nuestros departamentos internos y sitios web, y no de terceros o sus sitios
web. Si sospecha de una violacion de datos, llame al Servicio de Ayuda de Tl al 208-282-4357

Reglamento General de Proteccion de Datos (GDPR, por sus siglas en inglés)

El Reglamento General de Proteccion de Datos (GDPR) de la Unién Europea es una ley de privacidad que
entr6 en vigor el 25 de mayo de 2018. EI GDPR regula el uso de datos personales y otorga ciertos derechos
legales a las personas que residen en la Union Europea cuyos datos personales estan siendo recopilados y
procesados (Titular de los Datos). También impone responsabilidades legales a las entidades que controlan
o procesan datos personales, lo que puede impactar ciertos programas universitarios que recopilan
informacion de personas ubicadas en Europa. Para el texto completo, consulte el sitio web del GDPR.

Los programas universitarios con preguntas sobre el GDPR deben comunicarse con la Oficina del Asesor
General

El GDPR:

o Eslaley principal que regula cémo se protege la informacion personal de las personas dentro de la
Unién Europea (UE) y afecta a organizaciones de todo el mundo, incluyendo la Universidad Estatal
de Idaho.

o Establece un conjunto de estandares basicos para las organizaciones que manejan ciertos datos
personales y otros datos de Sujetos de Datos ubicados en la UE, para salvaguardar mejor el
procesamiento y movimiento de esos datos.

o Se aplica a las instituciones sin presencia fisica en la UE que controlan o procesan informacion
cubierta (independientemente de si el Titular de los datos es ciudadano de la UE).

En general, el GDPR cubre la recopilacion, procesamiento, gestion, almacenamiento, uso y retencion de
datos personales para funciones o actividades de la Universidad que: 1) ocurren en la UE; 2) ofrecen bienes
o servicios a individuos ubicados en la UE; o 3) implican el control o procesamiento de datos relacionados
con individuos en la UE, como rastrear al individuo en linea.

Aunque el GDPR no es una ley de EE.UU., puede aplicarse a varias actividades de la Universidad Estatal de
Idaho que involucren informacion sobre Sujetos de Datos ubicados en Europa, independientemente de si
son ciudadanos o residentes permanentes de un pais de la UE. Esto incluye:

e Aviso: ISU debe proporcionar a los Sujetos de Datos aviso sobre qué datos personales estan siendo
procesados y el propésito del procesamiento (Articulo 12).


https://www.isu.edu/policy/information-technology-services/
https://gdpr-info.eu/

Consentimiento: ISU debe obtener el consentimiento claro de los Sujetos de Datos para el uso de
datos (Articulo 7).

Minimizacion de Datos: ISU solo debe usar datos personales que sean relevantes y limitar dicho
uso a lo que sea necesario en relacion con el propdsito para el cual se procesan los datos
(Articulos 5y 25).

Derecho de Acceso: ISU, como controlador, debe confirmar, proporcionar acceso y una copia de los
datos al Titular de los datos sin costo alguno (Articulo 15).

Derecho a Rectificar: ISU debe dar a los Sujetos de Datos el derecho a rectificar los datos
personales si son inexactos o incompletos (Articulo 16).

Derecho al Olvido: ISU debe dar a los Sujetos de Datos el derecho a borrar datos y solicitar que no
se difundan en ciertas circunstancias (Articulo 17).

Portabilidad de Datos: ISU debe dar a los Sujetos de Datos el derecho a obtener datos en un
formato cominmente utilizado y legible por maquina, y el derecho a transmitir esos datos a otro
controlador de datos (Articulo 20).

Oficial de Proteccion de Datos: ISU puede necesitar nombrar a un Oficial de Proteccion de Datos
para ser responsable de cumplir con el GDPR (Articulos 37 y 38).

Privacidad por Disefio: ISU debe proteger los datos en todas las etapas y a lo largo de sus sistemas
(Articulo 25).

Aviso de Brecha: ISU debe proporcionar aviso a los Sujetos de Datos dentro de las setenta y dos
(72) horas si hay una brecha de datos (Articulos 33 y 34)

Los "datos personales"” en el contexto del GDPR significan cualquier informacidn relacionada con una
persona identificada o identificable. Una "persona identificable" es aquella que puede ser identificada,
directa o indirectamente, a través de un identificador como un nombre, un nimero de identificacion, datos
de ubicacién o un identificador en linea. El GDPR define los datos personales de manera muy amplia, de tal
manera que el término incluye nombres, direcciones, nimeros de teléfono, identificaciones nacionales,
direcciones IP, fotos de perfil, datos de salud personal, datos educativos y cualquier otro dato que pueda
usarse para identificar a una persona.

El GDPR otorga a las personas ubicadas en el Espacio Econémico Europeo el derecho a solicitar:

Una copia de sus datos personales que fueron procesados por ISU con su consentimiento, o fueron
proporcionados a ISU para cumplir con un contrato con usted. ISU se reserva el derecho de
rechazar una copia de la informacidn financiera de un padre o tutor, cartas de recomendacion si
usted renunci6 a su derecho de acceso a tales cartas, datos que se recopilaron y mantuvieron
antes del 25 de mayo de 2018 y datos que estan excluidos bajo el GDPR.

Rectificacion de sus datos si son inexactos, engafiosos o incompletos. Si ISU decide no cumplir
con la solicitud, el Titular de los datos sera informado del derecho a impugnar la decision a través
de una audiencia ante un oficial de audiencias de ISU que es una parte imparcial. Tanto el Titular de
los datos como ISU pueden presentar pruebas relevantes. El oficial de audiencias emitirad una
decision por escrito basada en la informacion presentada en la audiencia. Si el oficial de



audiencias no cree que los datos sean inexactos, engafiosos o incompletos, el Titular de los datos
tiene el derecho de presentar una declaracidn escrita para ser incluida en el expediente del Titular
de los datos.

Restriccion en el uso de datos si los datos fueron procesados ilegalmente pero el Titular de los

datos no quiere que sean borrados, el Titular de los datos demuestra que ISU no tiene un interés
legitimo en los datos, o los datos ya no son necesarios para ISU, pero el Titular de los datos los

necesita para una reclamacion legal.

Eliminacion de su informacion de acuerdo con todas las leyes aplicables. ISU cumplira si los datos
ya no son necesarios para el proposito para el cual fueron recopilados, si se ha retirado el
consentimiento para el uso de los datos y no existe una base legal para permitir el uso de los datos
(esto no afecta la legalidad del uso de la informacién por parte de ISU antes de recibir su solicitud),
si el interés del estudiante en la eliminacion supera el interés de ISU, si el estudiante se opone al
uso de los datos para la elaboracion de perfiles relacionados con el marketing o si los datos fueron
procesados ilegalmente. La eliminacion de su informacion estara sujeta a los periodos de retencion
de acuerdo con el Programa de Retencion de Registros del Estado de Idaho y las leyes federales
aplicables.

Usted puede ejercer cualquiera de estos derechos enviando un correo electrénico a gdpr@isu.edu con la
solicitud. Una vez que se haya realizado la solicitud, ISU respondera dentro de los treinta (30) dias
posteriores a la recepcion de la solicitud. ISU se reserva el derecho de extender el periodo de respuesta
notificando por escrito al Titular de los datos sobre la razon del retraso y la nueva fecha de respuesta. Si
ISU no responde dentro de los primeros treinta (30) dias, el Titular de los datos puede presentar una queja
ante la autoridad correspondiente de la UE.

Los registros educativos estan regidos por la Ley de Derechos Educativos y Privacidad Familiar (FERPA, por
sus siglas en inglés). ISU divulgara dichos registros FERPA con el consentimiento del Titular de los datos;
sin embargo, hay situaciones en las que los registros pueden divulgarse sin consentimiento a:

Los profesores y el personal de la facultad que necesiten conocer los datos para cumplir con sus
responsabilidades oficiales

Otras escuelas a las que se traslade el titular de los datos

Organizaciones de acreditacion

Organizaciones que realizan determinados estudios para la Universidad o en su nombre
Partes apropiadas en relacion con la ayuda financiera a un estudiante

Padres, cuando un estudiante mayor de dieciocho (18) afios sigue estando a su cargo

Determinados funcionarios publicos en relacién con programas educativos locales, estatales o
financiados con fondos federales

Personas que tengan una orden o citacion judicial

Profesores y funcionarios de la facultad que necesiten conocer las medidas disciplinarias
adoptadas contra un alumno.
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Personas que necesiten saber en casos de emergencia cuando sea necesario para proteger la
salud y la seguridad del interesado y/o de otras personas

Autoridades estatales y locales a las que la ley estatal exija la divulgacion de informacion.

Informacion del directorio



